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Guide pour les développeurs et les RSSI

ما هی الإشهارات الخبیثۀ (Malvertising) ؟

کیف یمکنها أن تصیبک؟

فی  خبیثۀ  برمجیات  إدخال  فی   (Malvertising) ب  تعرف  التی  و  الخبیثۀ  الإشهارات  ظاهرة  تتمثل   
الإشهارات الرقمیۀ، التی عادة ما یتم توزیعها من خلال شبکات إشهار ومواقع واب موثوقۀ. یمکن أن 

تصیب هذه الإشهارات جهازك ببرمجیات خبیثۀ حتى بدون نقر. 

تحدث الإصابۀ بالإشهارات الخبیثۀ عامۀ بطریقتینّ :

 الإشهارات
الخبیثۀ

مقدمۀ

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟

أصبحت الأنترنیت وسیلۀ اتصال واسعۀ المدى وذات امکانیات ضخمۀ لخبراء التسویق، إذ أصبح 
الفضاء السیبرانی أحد أهم أسواق الإشهار، مما سمح لمقدمی الإشهارات باستغلال الویب لنشر 
محتواهم عبر عدة أشکال، بما فی ذلک اللافتات الإعلانیۀ المدرجۀ على الصفحات الإلکترونیۀ.   
مع ظهور الإشهارات عبر الإنترنیت، استغل مجرمو الفضاء السیبرانی بشکل خاص هذه الأخیرة 
الموزعۀ عادة على نطاق واسع من أجل إنجاح هجماتهم السیبرانیۀ على أشخاص مستهدفین و 

غیر مستهدفین.  
للمستخدمین،  موجهۀ  الحمیدة  للممارسات  التوصیات  من  مجموعۀ  على  الدلیل  هذا  یحتوي 
ظاهرة  من  الحمایۀ  و  بالوقایۀ  تسمح  والتی  المعلومات،  أنظمۀ  أمن  مسؤولی  و  المطورین 

الإشهارات الخبیثۀ.   

بالنقر على الإشهارات، والتی قد تکون على شکل نوافد منبثقۀ أو تنبیهات 
تحذیریۀ، أین یتم التلاعب بالمستخدمین لتثبیت البرمجیات الخبیثۀ.

دون النقر، یصاب المستخدم ببساطۀ عن طریق تحمیل صفحۀ الواب. حیث 
والتی  البرمجیۀ  السطور  فی  مدمجۀ  روابط  على  الخبیثۀ  الإشهارات  تحتوي 

تسمح بتحمیل برامج من صفحات واب ضارة بدون علم المستخدم.
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فاعلها  یتحمل  و  للمعطیات  الألیۀ  المعالجۀ  بأنظمۀ  مساسا  الخبیثۀ  الإشهارات  تعتبر 
المسؤولیۀ الجزائیۀ طبقا للقوانین الساریۀ المفعول کما یعاقب بالحبس و بغرامۀ.  



المستعملین
دلیل
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یحجب مانع الإعلانات ظهور الإشهارات على متصفحک. سیقلل هذا من خطر إصابۀ جهازك. لذا
قم بإضافۀ مانع الإعلانات الذي تریده على متصفحک. 

افتح متصفح غوغل کروم وأدخل إلى متجر کروم الإلکترونی.

فی فراغ البحث أکتب إسم مانع الإعلانات.

عند إیجاد الإضافۀ، أنقر على "أضف إلى الکروم"

"Chrome قم بتأکید ذلک بالنقر على "إضافۀ إلى

تثبیت الإضافات لمنع تدفق الإشهارات

عزز أمن متصفح الواب الخاص بک

مثال: المتصفح کروم

أمثلۀ عن
موانع

الإعلانات
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تعد التحدیثات الأمنیۀ ضروریۀ لضمان أمن المستخدم من الثغرات الأمنیۀ المعروفۀ و بالتالی یوصى 
بتفعیل خاصیۀ التحدیث التلقائی. 

تحدیث متصفح الواب
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فحص  بإجراء  کروم  سیقوم   ."Chrome عن  "لمحۀ  فوق  انقر  "المساعدة"،  عنصر  فی 
تلقائی للتحدیثات المتوفرة وتثبیتها على جهازك.

2
فی عنصر "المساعدة"، انقر فوق "عن Firefox". سیقوم فایرفوکس بإجراء فحص تلقائی 

للتحدیثات المتوفرة وتثبیتها على جهازك.

فی الزاویۀ الیمنى العلیا من نافذة کروم، انقر على أیقونۀ قائمۀ کروم        .

فی الزاویۀ الیمنى العلیا من نافذة فایرفوکس، انقر على أیقونۀ قائمۀ فایرفوکس.
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عزز أمن متصفح الواب الخاص بک

مثال: المتصفح کروم

مثال: المتصفح فایرفوکس



ملفات تعریف الارتباط هی ملفات نصیۀ مخزنۀ  فی الجهاز، یتم إنشاؤها بواسطۀ خادم موقع الواب 
الذي تمت زیارته. تحتوي هذه الملفات على البیانات اللازمۀ لتشغیل الموقع وبیانات إضافیۀ. یتمثل 
نفس  طرف  من  للموقع  اللاحق  الاستخدام  تسهیل  فی  الارتباط  تعریف  لملفات  الرئیسی  الدور 
المستخدم. بحسب طبیعتها، تستغل بعض ملفات تعریف الارتباط، دون علم المستعملین، فی أعمال 
غیر مشروعۀ مثل جمع البیانات الشخصیۀ ، الإطلاع على عادات التصفح ، التتبع، التصدیق والاستبیان، 
مما یشکل تهدیدًا على أمن المستعمل. لذلک یوصى بقبول ملفات تعریف الارتباط القابلۀ للضبط 

فقط.

تسییر وضبط إعدادات ملفات تعریف الارتباط

Dans le coin supérieur droit de la fenêtre Chrome, cliquez sur l' Icône de menu Chrome :: الخطوات التی یجب أن یتبعها المستخدم لتسییر و ضبط إعدادات ملفات تعریف الارتباط

ضبط إعدادت ملفات تعریف الإرتباط :
بشکل عام، بعد الولوج إلى موقع واب، هذا الأخیر یطلب من الزائر قبول أو رفض ملفات 
تعریف الارتباط، وحتى ضبط ملفات تعریف ارتباط الجهات الخارجیۀ. فی هذه الحالۀ، 

یجب على المستخدم اختیار ملفات تعریف الارتباط القابلۀ للضبط بعنایۀ.

- فی الزاویۀ العلیا الیمنى من نافذة الکروم، انقر على أیقونۀ قائمۀ الکروم
 واختر عنصر "الإعدادات".

- فی النافذة التی تظهر، اختر عنصر "الخصوصیۀ والأمان" ثم "ملفات تعریف
الارتباط وبیانات الموقع الإلکترونی الأخرى"

- فی خانۀ "إعدادات عامۀ" اختر "حظر ملفات تعریف ارتباط للجهات الخارجیۀ".
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عزز أمن متصفح الواب الخاص بک

ضبط متصفح الأنترنت الخاص بک:
مثال: متصفح کروم
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حجب النوافذ المنبثقۀ

- فی الزاویۀ العلیا الیمنى من نافذة الکروم، انقر على أیقونۀ قائمۀ الکروم
 واختر عنصر "الإعدادات".

- فی النافذة التی تظهر، اختر عنصر "الخصوصیۀ والأمان" ثم "إعدادات الموقع الإلکترونی"

- فی خانۀ "المحتوى" اختر "النوافذ المنبثقۀ و إعادة التوجیه".

-فی "الإعداد التلقائی" ضع علامۀ على "عدم السماح للمواقع الإلکترونیۀ بإرسال نوافذ
منبثقۀ أو إستخدام عملیات إعادة التوجیه".

4
رسائل  على  عادة  تحتوي  و  واب،  موقع  فتح  عند  الجهاز  شاشۀ  على  تلقائیا  المنبثقۀ  النوافذ  تظهر 
التی تفتح تلقائیا مسببۀ  النوافذ تنزیل مخفی لملفات ضارة، منها  ترویجیۀ. یمکن أن تسبب هاته 
أفعال غیر مشروعۀ بدون علم المستخدم. أغلبیۀ المتصفحات الحدیثۀ تحتوي الأن على حاجب النوافذ 

المنبثقۀ و الذي یسمح بإزالتها و عدم ظهورها.
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مثال: متصفح کروم
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تعتبر مواقع الواب المزیفۀ أحد عوامل إنتشار الإشهارات الخبیثۀ، مما یتوجب علیک معرفۀ العلامات 
التی تبین هذه المواقع المزیفۀ.

تعلم کیف تتعرف على المواقع المزیفۀ

تعرف على المواقع المزیفۀ
https عدم وجود تشفیر

تحقق بعنایۀ من عنوان url لموقع الواب

تجنب المواقع التی تقترح عروضا جذابۀ أو مضللۀ

أي عدم توافق قد یکون إشارة على أن الموقع مزیف (تشابه مع أسماء مواقع معروفۀ، 
عوض    www.facebok.com مثال  الموقع).  محتوي  و    url عنوان  بین  توافق  عدم 

www.facebook.com

تأکد من وجود شعار "https"  فی شریط  العنوان کالتالی:

أو عروضا على شکل:"أنت الزائر رقم ملیون انقر لتفوز بهدیۀ "

مبروك !!!
أنت الزائر رقم  1000.000

انقر لتفوز بهدیۀ

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن متصفح الواب الخاص بک
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على  بهم  الخاصۀ  المرور  کلمات  تسجیل  قبول  المستخدمین  من  العدید  یختار  التسهیل،  لغرض 
المتصفحات، غیر أنه تبین أن هذه الممارسۀ محفوفۀ بالمخاطر، طالما أن المتصفحات لیست آمنۀ بما 
فی  المحفوظۀ  المرور  کلمات  بحذف  یوصى  بالتالی  و  بک.  الخاصۀ  المرور  کلمات  لحمایۀ  یکفی 

متصفحک و منعه من تسجیلها تلقائیا.

حذف کلمات المرور المسجلۀ فی متصفح الواب الخاص بک

لمنع متصفح الواب من تسجیل کلمات المرور تلقائیا:

1
2
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- فی الزاویۀ العلیا الیمنى من نافذة الکروم، انقر على أیقونۀ قائمۀ الکروم
 واختر عنصر "الإعدادات".

-فی النافذة التی تظهر إختر " الملء التلقائی" ثم "کلمۀ المرور".

-فی قائمۀ "کلمات المرور" قم بإزالۀ تفعیل "إقتراح حفظ کلمات المرور"

-فی الخانۀ "کلمات المرور المحفوضۀ"، قم بإزالۀ کلمات المرور المبینۀ واحدة تلو الأخرى
 و ذلک بالنقر على         ثم إختر حذف.

مثال: متصفح کروم

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن متصفح الواب الخاص بک
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بعض الإشهارات الخبیثۀ تحتوي على عروض وهمیۀ، و بالتالی، فمن الضروري قبل الاطلاع على أي 
إعلان، التأکد من صحته من خلال المواقع الرسمیۀ لصاحب العرض.  

اجتنب النقر على الإعلانات ذات المحتوى المشبوه

 ضبط کلمات المرور بشکل جید

اضعط هنا

تحميل

توصيل مجا�

بدون تكاليف

اضافية

شاهد الفيديو للمواصلة

50%
تخفيض

1
a
A

$+
@

ضبط کلمات المرور
استعمل کلمات مرور قویۀ و صعبۀ التکهن (طویلۀ مع استعمال 

الحروف الأبجدیۀ و الأرقام وکذا الحروف الخاصۀ ).
استعمل کلمۀ مرور واحدة لکل حساب قمت بإنشائه.

قم بفصل الحسابات الخاصۀ بالإستعمال الشخصی عن تلک الخاصۀ 
بالإستعمال المهنی.

إستعمل خاصیۀ المصادقۀ الثنائیۀ.
قم بتغیر کلمات المرور بصفۀ دوریۀ.

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن متصفح الواب الخاص بک
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أمن
متصفح الواب
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عزز أمن متصفح الواب الخاص بک

 الإشهارات الخبیثۀ
تحمی نفسککیف

من

تثبیت الإضافات لمنع
تدفق الإشهارات

تحدیث
متصفح الواب

تسییر وضبط إعدادات
ملفات تعریف الارتباط

حجب النوافذ المنبثقۀ

تعلم کیف تتعرف
على المواقع المزیفۀ

حذف کلمات المرور المسجلۀ
فی متصفح الواب الخاص بک

إجتنب النقر على الإعلانات
ذات المحتوى المشبوه

ضبط کلمات المرور
 بشکل جید



هذه الأدوات  تمکن من حظر ظهور أي نوع من الإعلانات فى التطبیقات والمتصفحات وکذا تحمى 
مثال   للتخصیص  قابلۀ  و  الإستعمال  الأدوات، سهلۀ  باستخدام مثل هاته  لذا یوصى  خصوصیتهما. 
MacOs وWindows  للأجهزة المحمولۀ و iOS و Android تتوفر هذه الأدوات فى إصدارات .AdGuard

للأجهزة الأخرى.

یوصى بتثبیت مضاد فیروسات موثوق به ومحترف على جمیع أجهزتک التی تتصل بها. یمنع مضاد 
الفیروسات کل الأفعال الضارة التی تستهدف أجهزتک ویمنع أي محاولۀ لسرقۀ البیانات أو الإصابۀ 
بالفیروسات عن طریق الإشهارات الخبیثۀ. یعتبر مضاد الفیروسات خط الدفاع الأول لیس فقط للحمایۀ 
السیبرانیۀ  التهدیدات  من  العدید  ضد  للحمایۀ  أیضًا  ولکن  والفیروسات،  الخبیثۀ   الإشهارات  ضد 
من  نوع  کل  مع  مکیفۀ  نسخۀ  فی  الرسمیۀ  مواقعها  على  متوفرة  الفیروسات  مضاد  برامج  الأخرى. 
السهر على تحیینها بصفۀ منتظمۀ  ومن  المهم أیضا  ،إلخ). ومن    Windows و    Android الأجهزة  

مصادرها الرسمیۀ.

تثبیت تطبیقات حظر الإعلانات على الأجهزة المراد حمایتها

قم بتثبیت مضاد فیروسات احترافی مع ضمان تحیینه  بانتظام

أمثلۀ
 تطبیقات

حظر الإعلانات

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن الأجهزة الخاصۀ بک

1

2



الملفات  لجمیع  شاملۀ  فحوصات  إجراء  المهم  من  جهازك،  على  الفیروسات  مضاد  تثبیت  عند 
الرئیسیۀ، مما  المثبتۀ. یمکن الوصول إلى هذه الفحوصات بسهولۀ من خلال واجهتها  والتطبیقات 
یسمح لک بالحمایۀ من أي نوع من الهجمات التی تستهدف أجهزتک، بما فی ذلک تلک التی تستغل 
الإشهارات الخبیثۀ، کما تحذف البرامج الضارة التی یتم تنزیلها من خلال هاته الأخیرة أو من خلال 

مصادر أخرى.

على  الموجودة  الأمنیۀ  الثغرات  الخبیثۀ  الإشهارات  على  تعتمد  التی  الهجمات  من  العدید  تستغل 
أفضل  إحدى  تتمثل  الثغرات.  هذه  لمعالجۀ  أمنیۀ  تصحیحات  البرامج  تحدیثات  تتضمن  أجهزتک. 
الطرق لتجنب هذه الهجمات فی تحدیث برامجک وتطبیقاتک من مصادرها الرسمیۀ. من المهم أیضًا 
،..إلخ)، من خلال تثبیت أحدث تصحیحات   Android Windows و   تحدیث أنظمۀ التشغیل لأجهزتک  

الأمن التی یمکنک العثور علیها على مواقع الواب الرسمیۀ أو مباشرة من خلال الوظائف المخصصۀ
«التحدیث» الموجودة أساسا فی قسم «الإعدادات» فی نظامک.

قم بإجراء فحوصات دوریۀ وشاملۀ على أجهزتک

قم بتحدیث مختلف البرمجیات والتطبیقات المستخدمۀ

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن الأجهزة الخاصۀ بک

فحص

فحص شامل

فحص سريع

فحص مخصص

فحص شامل

بداية الفحص
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آمنۀ. فی  لیست  العامۀ  الأماکن  المتوفرة فی  ومن مصادر غیر معروفۀ  المجانیۀ   Wi-Fi إن وصلات   
الواقع، یمکن للمجرم السیبرانی إجراء اتصال بین جهازك ومصدر اتصال  Wi-Fi لتنفیذ هجمات من 
النوع رجل فی الوسط (Man In ­e Middle). ، مما  یتیح له بعد ذلک الوصول إلى کل من المعلومات 
المرسلۀ: رسائل برید إلکترونی مهمۀ وبیانات البطاقۀ المصرفیۀ... الخ. وبالمثل، یقوم بعض مجرمی 
جمیع  لاستعادة  بها  الاتصال  على  ویحثونک  مجانیۀ    Wi-Fi وصلات   بإنشاء  السیبرانی  المجال 
ستبدو  والتی  مزیفۀ  واب  صفحات  إلى  توجیهک  إعادة  الوصلات  لهذه  یمکن  المرسلۀ.  المعلومات 

مشروعۀ بالنسبۀ لک وتستهدفک بسهولۀ بإشهارات خبیثۀ.

لتطبیقات   PlayStore و    AppStore مثل   الرسمیۀ،  المواقع  من  والبرمجیات  التطبیقات  بتنزیل  یوصى 
من  أو  مجهولۀ  مصادر  من  تطبیقات  أو  برمجیات  بتنزیل  قمت  إذا  أخرى،  بعبارة  المحمول.  الهاتف 

مواقع غیر رسمیۀ، فإنک تعرض أجهزتک لأخطار ضارة.

کن حذرًا عند استخدام وصلۀ Wi-Fiمجانیۀ من مصدر غیر معروف

قم بتنزیل التطبیقات والبرمجیات من مصادر رسمیۀ

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن الأجهزة الخاصۀ بک
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عند تثبیت تطبیق على جهازك، یطلب منک الموافقۀ على أذونات وصول محددة لتشغیله (التخزین 
قبل  الأذونات معقولۀ  أن هذه  بالتحقق من  التثبیت  عند  إلخ.). یوصى   ، الاتصال  والکامیرا وجهات 
إلى  الوصول  الذي یطلب  الحاسبۀ  الآلۀ  ان یکون تطبیق  المثال،  یمکن  الموافقۀ علیها. على سبیل 
الکامیرا أو المیکروفون الخاص بجهازك تطبیقًا مشبوهًا، لذلک من الضروري عدم الموافقۀ على هذا 

النوع من الأذونات  أو عدم تثبیته والبحث عن تطبیق بدیل.

یستخدم المجرمین السیبرانیین وسائط USB على نطاق واسع لنشر البرامج الخبیثۀ. عند توصیل وسیط 
USB غیر معروف بجهازك، قد یحتوي هذا الإخیرعلى برامج ضارة یمکن أن تصیب جهازك أو حتى 

نظام معلومات مؤسستک.

تأکد من أن الأذونات المطلوبۀ من التطبیقات أثناء تثبیتها ضروریۀ

لا تستخدم أبدًا وسائط  USB غیر معروفۀ

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن الأجهزة الخاصۀ بک
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أمن
الأجهزة

تثبیت تطبیقات
حظر الإعلانات على الأجهزة

المراد حمایتها قم بتثبیت مضاد فیروسات
احترافی مع ضمان

تحیینه  بانتظام

قم بإجراء فحوصات
دوریۀ وشاملۀ
على أجهزتک

قم بتحدیث مختلف
البرمجیات و التطبیقات

المستخدمۀ

قم بتنزیل التطبیقات والبرمجیات
من مصادر مشروعۀ

تأکد من أن الأذونات المطلوبۀ
من التطبیقات أثناء

تثبیتها ضروریۀ

لا تستخدم أبدًا
 USB  وسائط
غیر معروفۀ

 الإشهارات الخبیثۀ?
تحمی نفسککیف

من

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟
دلیل المستعملین

عزز أمن الأجهزة الخاصۀ بک

Wi-Fi کن حذرًا عند استخدام وصلۀ
مجانیۀ من مصدر غیر معروف
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قد تحاول الإعلانات جمع المعلومات من المستخدمین أو قد تحتوي على تطبیقات ضارة خفیۀ، حتى 
المشکلۀ،  النظام وتقلل من فعالیته. لمعالجۀ هذه  بأداء  لو لم تکن ضارة، یمکن للإعلانات أن تضر 
یوصى بإعداد نظام واقی (PDNS) على مستوى مؤسستک من أجل التقلیل من التهدیدات المتعلقۀ 
بالإشهارات الخبیثۀ وتعزیز مستوى الأمن لشبکتک المعلوماتیۀ. یمکن استهداف خادم  DNS بأنواع 
مختلفۀ من الهجمات، یرسل المهاجمون بانتظام حزمًا مصممۀ خصیصًا إلى خوادم DNS، من أجل 
اکتشاف ثغرات أمنیۀ إضافیۀ أو استغلال تلک الموجودة بها، و فی هذه الحالۀ یأتی دورنظام واقی  
DNS، والذي لدیه القدرة على تصنیف أسماء النطاقات بناءً على معلومات التهدید السیبرانیۀ. عادةً ما 
تستغل خدمات  PDNS تدفقات المعلومات المفتوحۀ المصدر والتجاریۀ والحکومیۀ الخاصۀ بالمجالات 

الضارة المعروفۀ منها تلک المتعلقۀ بالإشهارات الخبیثۀ. 

توفر أنظمۀ  PDNS حمایۀ ضد بعض التهدیدات السیبرانیۀ مثل:
الإشهارات الخبیثۀ أو غیر المرغوب فیها.  

  DNS Spoo�ng الذي یسمح بسرقۀ البیانات الشخصیۀ ؛
التصید الاحتیالی ؛  

البرامج الضارة وبرامج الفدیۀ.  

وضع نظام واقی      

عميل

طلب الولوج الى موقع واب

مهاجم

DNS خادم

PDNS

 إدخال طلب خاطئ

وجود موق
الواب المطلوب 
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  DNS النظام  الواقی لخادم

التهدیدات  حظر  الإعلانات:  حظر 
المتعلقۀ بالإشهارات الخبیثۀ؛

المواقع  حظر  المحتوى:  تصفیۀ 
التی ینتمی محتواها إلى فئات مصنفۀ 
الولوج  بسیاسۀ  یتعلق  فیما  محظورة 

للمؤسسۀ؛
لتصحیح   الکتابۀ:  أخطاء  تصحیح 
 ،"organisme.dz" إلى   "organizm.DZ" مثلا 
نطاقات  المهاجمون  یشتري  ما  غالبًا 
الضارة  البرامج  لتثبیت  الکتابۀ"  "أخطاء 

أو جمع البیانات ؛

 DNS خوادم  توفر  السرعۀ:  تحسین 
 DNS خوادم  من  أسرع  بحثًا  الآمنۀ 

البسیطۀ.

یمکن أن تتخذ خدمۀ PDNS عدة تدابیر 
(إجراء تلقائی محدد مسبقًا) للاستجابۀ 

لإسم نطاق ضار أو مشبوه؛

الخبیثۀ،  النشاط  عن  تنبیهات  توفیر 
المؤسسۀ،  مؤشرات  حول  ونظرة 
التسجیلات والتحلیلات ، للحصول على 
الصادرة   DNS بیانات  على  دقیقۀ  رؤیۀ 

للاستجابۀ للحوادث وتحلیلها؛

النطاقات  ضد  الحمایۀ 
المستعملۀ للتصید: أي المواقع التى 
تجمع  التى  التطبیقات  تستضیف 

معلومات عن المستخدمین ؛

التی  النطاقات  ضد  الحمایۀ 
البرامج  موزعات  على  تحتوي 
الخبیثۀ: المواقع المعروفۀ بنشر برامج 

خبیثۀ؛
التی  الواب  مواقع  ضد  الحمایۀ 
خبیثۀ:  نطاقات  بتولید  تسمح 
المواقع التی تحتوي على أسماء نطاقات 

تم تولیدها عن طریق برامج خبیثۀ؛

Publicités malveillantes: comment se prémunir?
Guide pour les développeurs et les RSSI

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟

مزایا

لمسؤولی أمن أنظمۀ المعلومات

دلیل مسؤولی أمن أنظمۀ المعلومات

وضع نظام واقی       1(PDNS) DNS



Publicités malveillantes: comment se prémunir?
Guide pour les développeurs et les RSSI

الإشهارات الخبیثۀ : کیف تحمی نفسک منها؟

لمسؤولی أمن أنظمۀ المعلومات

دلیل مسؤولی أمن أنظمۀ المعلومات

لا  وبالتالی،  المستعملین  أجهزة  عن  الواب  صفحات  عن  التحمیل  عملیات  بفصل  العزل  لک  یسمح 
تعمل صفحۀ الویب الضارة المحتملۀ على جهاز المستخدم، وبهذا یمنع خطر الإصابۀ.

عزل التصفح

ممیزات
الإستخدام

2

وثیقۀ:رسم توضیحی لتصفح الأنترنت باستخدام نظام أساسی للعزل

یحمی المستخدمین من الهجمات المستهدفۀ المخفیۀ 
و  للتنزیل  القابل  الواب  ومحتوى  الواب  صفحات  فی 

لإضافات التی تحتوي على ثغرات أمنیۀ.
أو  البیانات  بسحب  واب  صفحۀ  قیام  إمکانیۀ  یلغی 

تعریض جهاز المستخدم للخطر.

یجعل الهجمات المجهولۀ غیر ضارة.



تسییر ومراقبۀ أنظمۀ المعلومات
ومراقبۀ  تسییر  نشاط  یضمن  أن  المعلومات  أنظمۀ  أمن  مسؤول  على  بها،  المکلف  المهام  إطار  فی 
أنظمۀ المعلومات و یسهر على الکشف المبکر لمؤشرات الأخطار السیبرانیۀ الخاصۀ بالإشهارات الخبیثۀ 

و هذا من أجل التصدي لها.

عند وضع نظام لتسییر ومراقبۀ أنظمۀ المعلومات فیها یجب الأخذ بعین الاعتبار العناصر 
التالیۀ: 

- تسییر الموارد التکنولوجیۀ الخاصۀ بنظام المعلومات؛

- إدارة تثبیت أنظمۀ التشغیل (التثبیت عن بعد)؛ 

- تتبع و تعقب معدات نظام المعلومات؛

- ضمان رؤیۀ شاملۀ لموارد نظام المعلومات کعملیات 
تصحیحات  و  التحدیثات  مراقبۀ  المنجزة،  الصیانۀ 

الثغرات الأمنیۀ..إلخ؛

أجل  من  المعلومات  نظام  موارد  حیاة  دورة  مراقبۀ   -
إستغلال أمثل.        
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ضبط جدران النار لحمایۀ التدفق الداخل
الجدار الناري للجیل الجدید (NGFW) هو نظام أمن  (أجهزة أو برامج) مصمم لفحص حرکۀ بیانات  
الخاصۀ  الشبکۀ  و    IPsec حرکتها،  وفحص  البیانات  تصفیۀ  وظائف  یتولى  المعلوماتیۀ.  الشبکۀ 
خلال  من  المتطورة  الهجمات  ومنع  اکتشاف  على  القدرة  لدیه  لذلک،  بالإضافۀ   .  VPN الإفتراضیۀ 
تطبیق قواعد الأمن المناسبۀ فی جمیع طبقات نموذج TCP/IP، ولا سیما طبقۀ البرمجیات التی تسمح 
و حمایۀ مستعملی  التحکم  إلى  بالإضافۀ  إشهارات خبیثۀ  التی تحتوي على    URL بتصفیۀ عناوین 

التطبیقات من التهدیدات السیبرانیۀ.

-  تحدید حرکۀ البیانات وتصفیتها ؛
المعلوماتیۀ  الشبکۀ  قطاعات  مختلف  فصل   -

(المستوى ٧ - ٥، ٤، ٢) ؛
کذا  و  للشبکۀ  الإختراقات  کشف  و  الوقایۀ   -
تخصیص التوقیعات الرقمیۀ، مما یسمح بحمایۀ 

الخوادم ضد کل أشکال الإختراقات؛
سرعۀ  ضمان  أو  للحد  الخدمۀ  جودة  تسییر   -
احدى  أو  المستخدمین  من  لمجموعۀ  التدفق 

التطبیقات ؛
-  التحلیل المضاد للفیروسات ؛

VPN من موقع  إفتراضیۀ  توفیر شبکۀ خاصۀ   -
(مستخدمو  مستخدم  إلى  موقع  ومن  موقع  إلى 
(کمبیوتر  جهاز  أي  من  المحمول)  الهاتف 
مما  محمول)  هاتف  أو  لوحی  جهاز  أو  محمول 
نظام  ومدیري  المستخدمین  تنقل  من  یسهل 

المعلومات ؛
- رؤیۀ  على المستعملین المراقبین بواسطۀ دلیل 

.Active Directory الخدمۀ
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تثبیت وضبط مضادات الفیروسات على الأجهزة 
تهدف الإشهارات الخبیثۀ إلى إلحاق الضرر بأجهزة مؤسستک وکذا المعلومات التی تحتویها.   

 یمکن أن تصاب أجهزتک على إثر تنزیل برامج خبیثۀ عن غیر قصد، والمتواجدة فی الملفات المرفقۀ 
واب  موقع  زیارة  أو حتى عن طریق   ،  USB مفتاح  أو مخفیۀ فی  المشبوهۀ،  إلکترونی  البرید  برسائل 
مشبوه. إن تثبیت وإعداد مضاد للفیروسات أو حاجب للإشهارات الخبیثۀ بطریقۀ مثالیۀ سوف یساهم 

حتما فی تحسین الأمن المعلوماتی لمؤسستک.

Endpoint الحلول الأمنیۀ برامج مضادات الفیروسات

صممت برامج مضادات الفیروسات للکشف 
وحذف البرامج الخبیثۀ،و یتم تثبیتها على 

أجهزة فردیۀ مثل أجهزة الکمبیوتر 
المکتبیۀ  والمحمولۀ والهواتف النقالۀ 

وکذلک على الخوادم.

تساعدك الحلول الأمنیۀ endpoint على تامین 
شبکتک والأجهزة المتصلۀ بها بشکل فعال 
وذلک بإدارتها مرکزیا، بتعریف کل الأجهزة 
المتصلۀ وضمان التثبیت والتحدیث عن بُعد 
للبرامج. الحلول الأمنیۀ  endpoint تجمع عدة 

تطبیقات للأمن السیبرانی: مضادات 
الفیروسات، الجدران الناریۀ، أجهزة کشف 

الإختراق، مضادات البرامج الضارة، إلخ.
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 JavaScript و Flash تحدید  استخدام

یمکن للمهاجم استغلال موقع واب وجمع البیانات أو إدخال فیروس عبر JavaScript أو رموز الفلاش التی 
تعتبر  التی  تلک  ذلک  فی  بما   ، الواب  مواقع  على  تظهر  التی  الإعلانیۀ  اللوحات  فی  إدراجها  یتم 

موثوقۀ.

فی الزاویۀ العلویۀ الیمنى من نافذة Chrome ، انقر فوق أیقونۀ قائمۀ الکروم
اختر «الإعدادات» من القائمۀ المنسدلۀ ؛

على الجانب الأیمن من الشاشۀ ، انقر فوق «الخصوصیۀ والأمان» ؛

قم بتوسیع خیار إعدادات الموقع ؛

على  صفحۀ إعدادات الموقع ، قم بالتمریر إلى أسفل الشاشۀ ، أسفل قسم المحتوى ،
 انقر فوق خیار «JavaScript» ؛

إلى یمین الخیار المسموح به ، انقر فوق الزر           للتبدیل بین الأوضاع؛

للسماح أو حظر JavaScript على مواقع واب محددة ، فی نفس النافذة انقر فوق الزر "إضافۀ"
 فی القسم أو السماح بإضافۀ ارتباطات من هذه المواقع.

1

2
3

4

5

6

مثال: متصفح کروم
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 الإشهارات الخبیثۀ?
تحمی نفسککیف

من
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تربط  حیث   ، الواب  خوادم  مثل  تمامًا  المتخصصۀ،  الخوادم  من  مجموعۀ  عن  عبارة  الإشهار  شبکات 
الحملات  لتشغیل   ، العرض  المطور)، من جانب   / (الوسائط  والناشرین   ، الطلب  المعلنین، من جانب 

الإشهاریۀ وزیادة عائدات الإعلانات.
لمواجهۀ ظاهرة الإشهارات الخبیثۀ ، یجب على المطور اختیار شبکۀ الإشهار الأفضل من ناحیۀ السمعۀ 

.Google AdSense وغیر المدرجۀ فی القوائم السوداء ولا تتضمن أي محتوى ضار، على سبیل المثال

أمثلۀ
الشبکات الاعلانیۀ

المعروفۀ

وثیقۀ:هیکل شبکۀ الإعلان
https://www.publift.com/blog/top-ad-networks

اختیار الشبکات الإشهاریۀ بعنایۀ 1
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سیاسۀ أمن المحتوى (CSP) هی طبقۀ إضافیۀ لحمایۀ موقع الواب یسهل تنفیذها ومراقبتها. یمکن 
للمطور او الناشر استخدامها لاکتشاف وتخفیف الهجمات من نوع XSS  (Cross-Site Scripting) وهجمات 

. Data injectionحقن البیانات
CSP للمطور تحدید المحتوى المسموح بتحمیله. بهذه الطریقۀ یمکن للمطور منع تنزیل  یتیح إعداد 

وتنفیذ البرامج النصیۀ من مصادر خارجیۀ أخرى. یتم وصف تشغیل CSP على النحو التالی:

یزور المستعمل الموقع؛
یقوم المتصفح باسترداد العناوین من الموقع؛

یفحص المتصفح سیاسۀ أمن المحتوى ویسجل المصادر التی یمکن تحمیلها؛ 
 Google یبدأ المتصفح فی تحمیل موارد  إضافیۀ محددة فی برنامج مصدر موقع الواب ، مثل

Analytics والخطوط والصور و CSS والنصوص المضمنۀ وما إلى ذلک؛ 

تتم مقارنۀ کل مورد مع سیاسۀ أمن المحتوى الصفحۀ، وإذا لم یتم تحدید المصدر، یتم حظر المورد؛ 
إذا تم تفعیل هذه الخاصیۀ، یتم إرسال تقریر انتهاك من المتصفح إلى نقطۀ نهایۀ الإبلاغ 

.URIports مثل

اعداد سیاسۀ أمن المحتوى
(Content Security Policy) 

1
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یقوم جدارالنار لحمایۀ  تطبیقات الواب بتصفیۀ و مراقبۀ حرکۀ البیانات بین تطبیق الواب والإنترنت. 
 .SQL Injectionو (Cross-Site Scripting) XSS :یحمی تطبیقات الواب بشکل عام من الهجمات مثل

جدار النار لحمایۀ تطبیقات الواب هو نوع من البروکسی العکسی الذي یحمی الخادم عن طریق إجبار 
المستخدمین بالمرور عبره اولا قبل الوصول إلى خادم التطبیقات 

استخدام جدار النار لحمایۀ تطبیقات الواب

     جدار حªية تطبيقات الواب

عملاء

الموزع المرسل إليه

نماذج أمن
جدار النار لحمایۀ
تطبیقات الواب
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وثیقۀ:جدار حمایۀ تطبیقات الواب     

عميل موزع

القا±ة البيضاء تحتوي
،على العناصر المسموح بها

يحظر كل عنصر لا يظهر بها

القا±ة السوداء تحتوي
 ،على العناصر المحظورة

كل عنصر لا يظهر بالقا±ة
مسموح به
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تحتوي مکتبۀ  Flashعلى العدید من نقاط الضعف و الثغرات الأمنیۀ. حیث لا یوصى بإستخدامها و 
هذا بسبب قدمها.

برامج ضارة من خلال  إدراج  السیبرانیین عن طریق  المهاجمین  الثغرات من قبل  استغلال هذه  یتم 
Flash، مما دفع العدید من خبراء الأمن السیبرانی إلى التوصیۀ بعدم  الإعلانات التی تستخدم تقنیۀ 
تثبیتها واقتراح استخدام أدوات لحظر أي مساحۀ تقوم بإدراجها على مستوى صفحات الویب. توجد 
الأخیر مدعوم من قبل  HTML5 Canevas.  هذا  المجال، وهی   الآن حلول أفضل مخصصۀ فی هذا 
جمیع المتصفحات، وأکثر کفاءة ویعمل على جمیع الأجهزة، لا یحتاج إلى برنامج خاص لتشغیله و 

یحوي على عدد  قلیل من نقاط الضعف الأمنیۀ المستغلۀ من طرف الإشهارات الخبیثۀ.

الرمز القابل للتنفیذ 
الحرمان من الخدمۀ 
Bu�er over�ow

                   Cross-Site Scripting (XSS)

 Flash بدلاً من HTML5  اختر دائمًا

مزایا
HTML5

Flash الثغرات الأمنیۀ لـ

التوافقیۀ
بین الأنظمۀ 

التوافق

أکثر أمان

أکثر سهولۀ
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اعداد سیاسۀ
أمن المحتوى

 (Content Security Policy)

 إستخدام جدار النار
لحمایۀ تطبیقات الواب

 HTML5  اختر دائمًا
Flash بدلاً من

اختیار الشبکات
الإشهاریۀ بعنایۀ

 الإشهارات الخبیثۀ?

کیف
تحمی نفسک

من
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