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 : المقدمة - 1

المعلومات   أ نظمة  تس تهدف  متزايدة  س يبرانية  هجمات  حملات  رصد  تم  المختصة،  المصالح  تمارسها  التي  المس تمرة  الس يبرانية  اليقظة  طار  ا  في 

(، والتصيد Ransomwaresوالبنى التحتية لمؤسسات التعليم العالي والبحث العلمي، وذلك عبر أ شكال متعددة مثل البرمجيات الفدية )

 ( الموجه  ) Phishingالاحتيالي  الخدمة  تعطيل  وهجمات   ،)DoS/DDoS البيانات قواعد  واختراق  الرقمية،  الخدمات  شل  بهدف   ،)

 ال دارية، وتسريب البيانات الحساسة. 

 نطاق التطبيق: - 2

يسري هذا الدليل على المسؤولين عن أ نظمة المعلومات والش بكات، ومسيري الحسابات ال دارية والحسابات ذات الامتيازات المرتفعة، 

 .والمس تخدمين للحسابات أ و البريد ال لكتروني المهني

 : التهديدات الس يبرانية الرئيس ية - 3

 اس تغلال الثغرات  - تعطيل الخدمة  - البرمجيات الخبيثة  - البرمجيات الفدية  - التصيد الاحتيالي -

 : التدابير الوقائية - 4

 ت النسخ الاحتياطي للبيانا  - تحديث ال نظمة بانتظام  - تفعيل المصادقة الثنائية  - اعتماد كلمات مرور قوية  -

المؤسساتي   ال يميلعدم ترك -

 مفتوح 

عدم فتح المرفقات أ و الروابط -

 مجهولة المصدر

ال بلاغ الفوري عن أ ي   -

 رسالة مش بوهة للمصالح التقنية 

قفل ال جهزة عند عدم  -

 الاس تعمال 

 أ حكام ختامية   -5

 يعُد الالتزام بما ورد في هذا الدليل مسؤولية جماعية وفردية. 

 

 الجمهورية الجزائرية الديمقراطية الشعبية 

REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE 

ــي  ـــ ــ ـــ ــــث الـعـلـمــ ـــ ـــ ــــي و الـبـحــ ــ ـــ ـــم الـعـالـــ ــ ـــ  وزارة الـتـعـلـيــ
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 الدليل التوجيهيي لليقظة الس يبرانية وحماية الحسابات


